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POLITICA DE SEGURIDAD DE LA INFORMACION

En un entorno tecnolégico en constante evolucién, donde las amenazas que pueden afectar a la
informacién corporativa se manifiestan y evolucionan de forma diaria, se hace necesario
implementar un marco de gobierno en la ciberseguridad y buenas practicas en el tratamiento de
la informacion corporativa para permitir que el Grupo Farmhispania pueda cumplir con su
actividad empresarial, manteniendo altos estdndares de seguridad que protejan la
confidencialidad, integridad y disponibilidad de la informacién, en cumplimiento con la normativa

aplicable, siguiendo las siguientes directrices:

e Confidencialidad: La informacién tratada por Grupo Farmhispania sera conocida
exclusivamente por las personas autorizadas, siguiendo principios de necesidad de
conocer y minimo privilegio, en el momento y por los medios habilitados.

e Integridad: La informacion tratada por Grupo Farmhispania serd completa, exacta y
valida, siendo su contenido el facilitado por los interesados y afectados sin ningan tipo
de manipulacion.

e Disponibilidad: La informacion tratada por Grupo Farmhispania serd accesible y
utilizable por los usuarios autorizados e identificados en todo momento, quedando

garantizada su propia persistencia ante cualquier eventualidad prevista.

La Direccion de Grupo Farmhispania, mediante la aprobacién de la presente Politica, se
compromete en la mejora del nivel de madurez de la ciberseguridad y de la seguridad de la
informacion en los procesos internos, implementando un Sistema de Gestion de Seguridad de la

Informacién que tenga en cuenta las siguientes funciones de la ciberseguridad:

e Identificacién: Comprendiendo el contexto actual, identificando las posibles amenazas
que se pueden materializar y que supongan un riesgo para el Grupo Farmhispania.

e Proteccion: Estableciendo las medidas de seguridad apropiadas, tanto técnicas como
organizativas, para garantizar el trabajo de Grupo Farmhispania, limitando o conteniendo
el impacto de un posible incidente de ciberseguridad.

e Deteccion: Definiendo las actividades adecuadas para identificar y descubrir las
posibles amenazas que exploten una vulnerabilidad y que supongan un incidente.

e Respuesta: Estableciendo las actividades apropiadas para tomar medidas en el
supuesto de que ocurra un incidente de seguridad que afecte a la disponibilidad de la
informacién y minimizando el tiempo durante el cual los sistemas no estan operativos.

e Recuperacion: Promoviendo las actividades apropiadas para mantener los planes de
resiliencia y restaurar cualquier servicio o sistema que se vea afectado por a un incidente,

previniendo la falta de integridad o disponibilidad de la informacion.
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En consecuencia, Grupo Farmhispania mantiene las siguientes directrices de aplicacion a tener

en cuenta en el marco del Sistema de Gestion de Seguridad de la Informacion.

e Se respetara la proteccién de los datos de caracter personal y la intimidad de las
personas.

e Se mantendran seguros los registros de la organizacion.

e Se protegeran los derechos de propiedad intelectual.

e Se mantendra a disposicion de las partes interesadas aquella normativa de seguridad
de la informacién corporativa que les afecte.

e Se asignaran responsabilidades de seguridad de la informacion.

e Se llevaran a cabo labores de formacién y capacitacion para la seguridad de la
informacién.

e Se monitorizardn y registraran las incidencias de seguridad de la informacion.

e Se contard con planes para asegurar la continuidad del negocio.

e Se gestionaran los cambios que puedan darse relativos a la seguridad de la informacion.

La presente politica sera puesta a disposicién de los miembros del Grupo Farmhispania en un

repositorio apropiado para su acceso.

La presente politica y todo el cuerpo normativo que la desarrolle, asi como las medidas de
seguridad que se implementen, serdn objeto de seguimiento y actualizacién en funcién de las
necesidades existentes.
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